GrupPO .
TREINAR

Todos nossos cursos sdo preparados por mestres e profissionais
reconhecidos no mercado de Seguranga da Informagdo no Brasil e
exterior.

Os cursos sao ministrados em portugués, espanhol ou inglés,
atendendo suas necessidades locais de formacao.

Os cursos sdo oferecidos em turmas abertas compostas no maximo
por 9 alunos, podendo também ser oferecido na modalidade In
Company.

A formacdo em seguranca da informacdo destina-se ao seguinte
publico:

- Gestores, consultores e técnicos nas areas de Seguranca e
Tecnologia da Informacao , Auditoria , Sistemas e Compliance.

- Profissionais em geral com interesse em conhecer e aprimorar as
boas préticas em seguranca da informacéo.

A nossa formacao apresenta um diferencial no mercado, onde vocé
pode se especializar na area de seu interesse, possibilitando forte
reconhecimento no mercado de trabalho.

Security Officer Foundation

As comunicacdes e os meios de armazenamento das informacfes evoluiram mais
nestes Ultimos anos do que em outro tempo na histéria conhecida. A internet
comercial foi consolidada como uns dos principais meios de negé6cio e
entretenimento e os custos de hardware e software tiveram e continuam tendo,
reducdo significativa, bem como o0s processos de outsourcing se apresentaram
como irreversiveis para a sobrevivéncia das grandes empresas, que buscam com
isso reduzir custos e aumentar a produtividade, pondo foco em suas atividades fim.
Por outro lado, os problemas e necessidades para a adequada seguranca das
informacfes também evoluiram - ja que apareceram hackers e quadrilhas
especializadas, de ambito restrito ou internacionais, em fraudes eletrénicas.

A globalizacéo potencializou os problemas de Seguranca da Informacdo.
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Empresas perdem milhdes de ddlares com danos em computadores todos 0s anos,
grandes companhias gastam milhares de dbélares em seguranca de sistemas, horas
de indisponibilidade tiram a confian¢ga de consumidores.

Ameacas como cavalos de trdia, por exemplo, atingem ndo s6 maquinas de
empresas ou corporacdes, mas também usuérios domésticos. Fatos estes que
causam prejuizos financeiros para todos. Assim passou a ser vital a grande
dependéncia do gerenciamento adequado das informacbes residentes nos
diversos meios eletrénicos.

Portanto, o perfil do profissional que é responsavel pela seguranca da informacéo
deve ser cada vez mais eclético, diversificado e dinamico, adequado ao Security
Officer Foundation (escritério de Seguranca da Informacdo da empresa) e deve
englobar um conhecimento teérico e prético para elaboracdo e implementagdo da
Politica de Seguranca da Informacdo. Dai a necessidade cada vez maior de
formacdo ou aprimoramento profissional nesta area de especializagéo.

Objetivo

Este curso tem como objetivo prover conhecimento das melhores praticas de Seguranca da
Informacao de forma geral. Aprofundar o conhecimento do Gerenciamento Total da Seguranca da
Informacdo, notadamente em seus tépicos principais como a sua integridade, disponibilidade e
confidencialidade.

O conteudo visa a proporcionar ao participante a conhecer mais profundamente o gerenciamento
de Risco, com grande enfoque Gestdo de Continuidade de Negodcios, Legislacdo, Forense
computacional, Seguranga nos sistemas operacionais dos equipamentos, sejam computadores,
sejam mais vinculadas as telecomunicacdes, estabelecimento de politicas para a classificagdo de
informacdes e procedimentos para com respostas a incidentes.

Publico alvo

Gestores, consultores e técnicos nas areas de Seguranca e Tecnologia da Informagao, Auditoria,
Sistemas e Compliance. Profissionais em geral com interesse em conhecer boas praticas em
seguranca da informacéo.

Beneficios

Este curso sintetiza todos os conhecimentos e areas de seguranca da informac¢ao em um Unico
curso.
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Entender e reconhecer como questdes de gerenciamento de seguranca afetam e sdo afetadas
pela organizacao e aprofundar o seu conhecimento com o aprendizado adquirido, em outros
cursos e certificacfes na area de seguranca em geral.

Conhecer em detalhes os principais componentes da seguranca da informacédo e como eles se
integram com o objetivo de manter a integridade, disponibilidade e confidencialidade de seu
conteudo.

O aluno ao fim do curso estara apto a ampliar seus conhecimentos em areas mais especificas em
seguranca da informacéo, além de ingressar no mercado de seguranca da informacéo no Brasil e
exterior e aplicar os conceitos gerais, do ponto de vista teérico/pratico, com a realidade do dia-a-
dia nas empresas.

Metodologia de ensino

Exposicao interativa com apresentacéo de estudo de casos e exercicios praticos. O curso tem
como proposta preparar o participante para estar apto estruturar e gerenciar o “security office” da
organizacdo. Através de abordagem tedrica e pratica, com a aplicacdo de exemplos e simulados,
abrangendo a estrutura de controle e os processos que envolvem seguranc¢a da informacao,
propiciando um suporte para elucidacéo de davidas durante e apés o término imediato do curso.

Pré requisitos

Nao existem pré requisitos mandatérios para este treinamento; no entanto, experiéncia de trabalho
em seguranca de TI, melhoria de processos ou Servicos de Tl é recomendada, bem como
conhecimentos basicos da lingua inglesa, na parte de leitura especificamente, dado que muitos
materiais e referencias ainda se encontram neste idioma.

Conteudo Programaético
1.Conceitos Gerais de Seguranca da Informacao:

= Conceitos e Principios Basicos e Praticos;
= Principios adotados em seguranca;

= Historico da Seguranca da Informacéao;

= Tecnologias Emergentes em Seguranga;
= Abrangéncia e Influéncias da Seguranca;
= Controles em Seguranca.

Empresas perdem milhdes de dolares com danos em computadores todos os anos. Grandes
companhias gastam milhares de délares em seguranca de sistemas. Horas de indisponibilidade
tiram a confianca de consumidores. Ameacas como cavalos de trdia atingem ndo s6 maquinas,
mas usuarios domésticos que também apresentam prejuizos financeiros.
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2.Gestao de Risco:

= Introdugé&o aos Riscos;

= COSO;

= Pratica em Gestéo de Risco;

= Risco Operacional e Residual,
= Matriz de Risco;

= Risco Reputacional.

E o risco relativo as ameacas internas ou externas que podem resultar em acessos n&o
autorizados a alguma informacao. Incluem-se aqui os riscos relativos ao vazamento de dados,
privacidade de dados e fraudes. Inclui-se aqui também uma ampla gama de ameacas externas
como ataque por virus, bem como ataques bem objetivos a aplicac8es, usuarios e informacfes
especificas - ataque a sistemas que as pessoas confiam e utilizam diariamente.

3.Gestao de Seguranca da Informacéao:

=  Modelo PDCA;

= O que éoSGSI

= O que esta incluso no processo de Gestao;
= Responsabilidades da Gestéo;

= Requisitos de Gestao;

= Detalhamento dos Requisitos.

A Gestao da Seguranca da Informacdo tem como foco principal as caracteristicas humanas,
organizacionais e estratégicas da Seguranca da Informacdo. Ela é a base fundamental que
direciona, viabiliza e da eficacia a todas as demais atividades no escopo desta area tédo
desafiadora. Os servicos contemplados incluem:

= Desenvolvimento Politicas e Normas de Seguranca Baseado na BS 7799 /
ISO 17799;

= Andlise e Gestdo de Risco Baseado na ISO 13335;

= Planejamento de Disaster Recovery e Continuidade de Negécios Baseado
na BS 7799 /1S0O 17799;

= Treinamento e Conscientizagao.

4.Legislacdo, Regulamentagéo, Normas, Investigacao e Etica:

= Rainbow Books;

= Legislacao;

= Regulamentacéo;

= Controles ISO 27000;
= Etica.

A criminalizacdo de atos praticados em computadores e redes devera ter como contra-partida a
elaboracao de norma de direito civil, que estabeleca penalidades financeiras e outras, e que defina
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a materialidade dos direitos e obrigacdes no universo digital, especialmente no comércio
eletrénico.

5.Politica de Seguranca da Informacao:

= Papel da Politica;

= Exemplos de Politicas;

= Politicas Hibridas;

= Conteudos das Politicas;

= Fatores de Sucesso;

= Elaboracao, Estruturacdo e Redagéo das Politicas.

As decisdes que vocé como administrador toma ou deixa de tomar, relacionadas a seguranga, irao
determinar quéo segura ou insegura € a sua rede, quantas funcionalidades ela ir4 oferecer, e qual
sera a facilidade de utiliza-la. No entanto, vocé ndo consegue tomar boas decisdes sobre
seguranca, sem antes determinar quais sdo as suas metas de seguranca. Até que vocé determine
quais sejam elas, vocé ndo podera fazer uso efetivo de qualquer colecdo de ferramentas de
seguranca pois vocé simplesmente nao sabera o que checar e quais restricdes impor.

6.Classificagdo de Informagdes:

= Modelo de Classificacdo das Informacoes;
= Controles;

= Implementacéo da Classificacao;

= Aspectos Préticos da Classificagao;

= Monitoramento da Classificacéo.

Em um cenario de sociedade digital, em que a grande maioria das manifestacdes de vontade e
tomadas de decisédo estdo em documentos eletrénicos, é fundamental que a empresa seja capaz
de guardar adequadamente sua informagao.

Para isso, deve ser criado um ciclo de vida da informagéo, desde o momento da geracgdo, a
captacéo, transmisséo, compartilhamento, guarda e em especial, a eliminagdo. N&o basta guardar
tudo, é preciso também aplicar principios de taxonomia de modo a que a informacé&o possa depois
ser facilmente localizada quando for necessaria.

7.Gestéo de Continuidade de Negocios:

= Planos de Continuidade de Negocio;
= Atividades e documentos do PCN;

= Tipos de testes em PCN;

= Manutencao do PCN;

= Causas da indisponibilidade;

= Componentes a alta disponibilidade;
= Meétricas e niveis de disponibilidade;
= Requisitos de Data Centers.
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O servico de Continuidade de Negdcios visa implementar um processo de gestdo para reduzir, a
um nivel aceitavel, a interrupcao causada por falhas de seguranca ou desastres, através de planos
de acao de prevencéo e recuperacao.

Os planos devem ser implementados e testados periodicamente para garantir que 0s processos de
negoécio possam ser recuperados dentro do prazo estipulado, gerando o menor impacto possivel
para o negécio.

8.Seguranca Fisica e Logica.

= Controle de Acesso;

= Autenticacao e Usuarios;

= Criptografia;

= Seguranca Ambiental;

= Seguranca Fisica e Ambiental em TI;

= Tipos de Controles Ambientais e Fisicos.

A seguranca fisica visa proteger o ativo utilizando-se de barreiras fisicas como portas, cadeados,
crachas para acessos a salas, etc. A maneira mais simples € definir um perimetro de seguranca.
Tao importante quanto a seguranca fisica € a seguranca l6gica, ou seja, controle de acesso, nesse
caso menos é mais, se um empregado ndo precisa de acesso ao arquivo X 0 mesmo ndo pode ter
acesso a ele, aumentando a seguranca dos dados.

9.Seguranca em Sistemas Operacionais.

= Hardening em Software, Hardware e Network;
= Ataques sobre sistemas operacionais;

= Confianca em Sistemas Operacionais;

= Requisitos de Seguranca em Sistemas;

= Riscos das aplicacbes em Sistemas;

= Auditoria em Sistemas.

A seguranca tem se tornado um dos principais focos no desenvolvimento de aplicacoes em geral.
O crescimento do nimero de incidentes de seguranca, entretanto, demonstra que os esforcos
estdo sendo insuficientes para conter o avanco dos hackers. Neste tdpico, serdo apresentados os
paradigmas de seguranca sobre os quais se baseiam os sistemas operacionais de uso mais
comum,e suas falhas, alertando assim para os motivos que tem levado ao crescimento do niumero
de ataques. Sao apresentados, também, métodos de seguranca analisando os aspectos que
impedem uma rapida descamacéo dos mesmos.
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10.Seguranca em Telecomunicagdes:

= Fundamentos e arquitetura de rede;

= Protecao de Perimetro;

= Seguranga em Telecomunicagoes;

= Tipos de Analise de Vulnerabilidade;

= Passos de uma andlise de vulnerabilidade.

Com a crescente convergéncia de telecomunicacdes e informatica, temos a necessidade de aplicar
controles de seguranca para garantir que estes recursos de telecomunicacBes nao se tornem
ameacas. Atualmente, com a Internet e a utilizacdo crescente de meios sem fio temos mais uma
area para aplicar controles.

11.Seguranca em Redes sem fio:

= Computagdo Mével;

= Principios e Seguran¢ca na Comunicagcdo Sem Fio;
= Rede de Telefonia Movel;

* Redes de Dados Sem Fio.

Apesar das melhorias da tecnologia, as redes sem fio ainda sdo uma novidade, e diferentemente
das redes que utilizam cabos, as quais necessitam de conhecimentos técnicos mais especificos, a
montagem e a instalacdo de redes Wi-Fi podem ser efetuadas sem maiores problemas por um
usuario iniciante. Essa facilidade, contudo, apresenta um risco associado, pois muitas instalacées
(caseiras ou ndo) estdo sendo realizadas com padrdes dos fabricantes, ou seja, completamente
expostas a qualquer tipo de ataque.

12.Forense Computacional.

= Introdugédo e Conceitos;

= Aspectos Principais da Pericia Forense;
= Processos da Justica;

= Principios Forenses;

= Evaséo Forense;

= Laudo Pericial.

Forense Computacional € o ramo da criminalistica que compreende a aquisicdo, prevencao,
restauracdo e andlise de evidéncias computacionais, quer sejam os componentes fisicos ou dados
que foram processados eletronicamente e armazenados em midias computacionais. Na Figura 2.1
€ apresentado um modelo proposto por Ubrich e Valle (2005), que procede de uma estrutura
hierarquica de duas classes multiniveis (Aspectos Legais e Aspectos Técnicos).
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13.Resposta a Incidentes:

= Questionamentos em Resposta a Incidentes;
= Processo de criacdo do CSIRT;

= Questdes Estratégicas e Técnicas;

= Membros do CSIRT;

Ferramentas usadas em CSIRT;

Deteccéao de Intrusdo em Sistemas.

A seguranca da informacao deixou de ser um problema exclusivo dos setores relacionados a Tl, ou
mesmo de uma organizagdo, industria ou governo em particular, para dar lugar a estratégias
regionais e mundiais que permitam enfrentar, de forma organizada, as ameacas e vulnerabilidades
que acompanham o uso da tecnologia.

E comprovada a eficiéncia dos grupos de resposta a incidente de seguranca (do inglés, CSIRT) em
prover uma resposta rapida e eficiente a incidentes de seguranca. Ao reconhecer, analisar e
responder mais rapido estes incidentes, os danos causados por eles também séo reduzidos, bem
COmMo 0 custo para a sua recuperagao.

14.Seguranca na Gestédo de Pessoas:

= Abrangéncia na Gestédo de Pessoas;
= Engenharia Social;
= Ameagas Internas e Externas;
= Motivacdo e Objetivos de um ataque;
= Boas Préaticas em Gestéo;
= Processo de Coleta de Dados Pessoais;
= Andlise do contratado (funcionario / terceirizado).
= Andlise prévia de perfis de usuarios.
= Conscientizacao das normas e procedimentos em seguranca.
= Controle de fluxo de informacdes por meio pessoal.
Analise do histérico do funcionério.
= Aptiddes profissionais e pessoais.

Carga Horaria: 40 horas (08:30h as 17:30h) — 5 dias
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